
Если вы работали в локальной сети с выходом в Интернет через
прокси-сервер, то наверняка хоть раз сталкивались с проблемой
отказа в предоставлении доступа в Сеть тем или иным программам.
Давайте рассмотрим несколько сервисных программ, которые могут
решить эту проблему.

èÓ‰ÍÓÔ ÔÓ‰ Proxy

опустим, в неком офисе доступ в Ин-

тернет осуществляется исключитель-

но через прокси-сервер с IP-адресом

в Интернете, при этом рабочие станции

имеют адреса в локальной сети. Это вполне

может означать, что вам не удастся, к при-

меру, получать почту, приходящую на

mail.ru или другой сервер, своим любимым

mail-клиентом TheBat.

èÓÚÓÍÓÎ SOCKS
При использовании сложных протоколов

прикладного уровня существует необходи-

мость обеспечить для них общую основу

для работы через Firewall.

Протокол SOCKS представляет собой

промежуточный уровень (что-то вроде про-

кси-сервера), но, в отличие от обычных

прокси, SOCKS-клиент располагается между

прикладным и транспортным уровнями, а

SOCKS-сервер находится на прикладном

уровне. Таким образом, сервер не привязан

больше к протоколам высокого уровня.

Протокол SOCKS был разработан для то-

го, чтобы приложения, работающие на ос-

нове протоколов TCP и UDP, могли исполь-

зовать ресурсы сети, доступ к которым за-

крыт ее архитектурой или настройками. В

частности, доступ к ресурсам Интернета из

локальной сети приложениям, у которых не

предусмотрена работа через прокси-сер-

вер. Сервер SOCKS предназначен для про-

П р о г р а м м ы - т у н н е л е р ы

»

Д

C H I P å Ä â  2 0 0 2

I N T E R N E T  ‡ · Ó Ú ‡  ˜ Â  Â Á  Ô  Ó Í Ò Ë - Ò Â  ‚ Â 74

èÓ„‡ÏÏ˚

05/02



зрачной работы с такими запрещенными

ресурсами и предоставляет возможность

перенаправления запросов через сервер на

удаленную машину и прозрачную передачу

трафика после установки соединения.

ä‡Í Ï˚ ÚÂÒÚËÓ‚‡ÎË
Для тестирования в нашей локальной сети

было использовано две машины, на одной из

которых был установлен прокси-сервер. На

второй — «клиентской» — машине мы уста-

новили firewall с целью избежать прямого

обращения программ, с помощью которых

проверялась работа туннелеров, к Интерне-

ту. Туннелеры проверялись на работоспособ-

ность следующим образом: с каждым из них

настраивались и проверялись на корректную

работу клиентские программы: TheBat, Outlo-

ok Express, LeechFTP, GetRight и ICQ.

Socksëap32
Увидев впервые рабочее окно данной про-

граммы, мы были несколько обескураже-

ны: разработчики, похоже, принесли ее

интерфейс в жертву функциональности.

Однако возможностями настройки и функ-

циональностью данная программа нас по-

радовала: в ней есть возможность ведения

логов, сохранения и экспорта настроек

конфигурации сети, возможность просмот-

ра списка процессов, запущенных в режи-

ме эмуляции SocksСap32. Помимо всего

прочего, в программе есть сопроводитель-

ная документация и достаточно полные

файлы помощи.

Текущая версия программы 2.2 является

самой тяжеловесной с точки зрения разме-

ра дистрибутива по сравнению с аналогами

и занимает 994 Кбайт. SocksСap 32 является

бесплатной для некоммерческого, частного

и образовательного использования.

Кроме SocksСap32, на сайте разработчи-

ка доступны версии программы SocksCap16

для 16-битной версии Windows 3.1 и для

использования с 16-битными приложения-

ми, запущенными под Windows 9X. Также

доступна версия для UNIX-систем. 

HTTPort 3 
Раз уж так получилось, что на ознакомление

с технологией туннелирования TCP-протоко-

лов через прокси нас натолкнула упомянутая

выше программка HTTPort, стоит сказать о

ней пару слов. Насколько нам удалось по-

нять из краткого мануала к программе, ее ав-

тор просто искал выход из неуютной ситуа-

ции, будучи ограниченным брандмауэром в

корпоративной сети. В частности, неуютным

было отсутствие поддержки SOCKS-прокси: в

локальной сети были отключен SOCKS 4 и,

тем более, 5. Просто зверства со стороны си-

стемного администратора. В обозначенной

ситуации HTTPort, в отличие от SocksСap32,

показывает себя с наилучшей стороны —

практически все программы с ней работают.

Рабочее окно программы устроено по

принципу пяти закладок, интерфейс прост,

но при этом программа чрезвычайно удоб-

на в конфигурировании и к тому же зани-

мает мало места и доступна для загрузки с

сайта http://www.htthost.com. Кстати,

HTTPort разработана российским автором. 

Socks Connector
В одном из отзывов эта программа была на-

звана «Изделием уральских оружейников»

íÂıÌË˜ÂÒÍ‡fl ÒÚÓÓÌ‡ 

àÌÓ„‰‡ ÛÒÚ‡ÌÓ‚ËÚ¸ ÒÓÂ‰ËÌÂÌËÂ Ò ÔÓ˜ÚÓ‚˚Ï

ÒÂ‚ÂÓÏ ÔÓ ÔÓÚÓÍÓÎÛ POP3 ‚ ÚÓÏ ÒÎÛ-

˜‡Â, ÂÒÎË ‚˚ ‡·ÓÚ‡ÂÚÂ ˜ÂÂÁ ÔÓÍÒË-ÒÂ-

‚Â, ÌÂ‚ÓÁÏÓÊÌÓ. äÓÏÂ ÚÓ„Ó, ˜‡ÒÚÓ ÌÂ

‡·ÓÚ‡˛Ú ˝ÎÂÍÚÓÌÌ˚È ÍÓ¯ÂÎÂÍ WebMo-

ney Ë Â˘Â ÏÌÓÊÂÒÚ‚Ó ÔÓÎÂÁÌ˚ı ÔÓ„‡ÏÏ,

‚ ÍÓÚÓ˚ı ÌÂ ÔÂ‰ÛÒÏÓÚÂÌ˚ ÒÓÓÚ‚ÂÚÒÚ‚Û-

˛˘ËÂ Ì‡ÒÚÓÈÍË. 

óÚÓ ÊÂ ‰ÂÎ‡Ú¸, ÂÒÎË ÔË ÌÂÍÓÚÓÓÈ ÍÓÌÙË-

„Û‡ˆËË ÒÂÚË ÛÒÚ‡ÌÓ‚ËÚ¸ ÓÔÂ‰ÂÎÂÌÌÓÂ

ÔflÏÓÂ ÒÓÂ‰ËÌÂÌËÂ ÌÂ‚ÓÁÏÓÊÌÓ? ÖÒÎË

ÔÓÍÒË-ÒÂ‚Â ‚‡¯ÂÈ ÒÂÚË ÔÓ‰‰ÂÊË‚‡ÂÚ

ÔÓÚÓÍÓÎ SOCKS (4 ËÎË 5), ÚÓ ÏÓÊÌÓ ÔÓ-

Ô˚Ú‡Ú¸Òfl ‚˚ÈÚË ËÁ ˝ÚÓÈ ÌÂÔËflÚÌÓÈ ÒËÚÛ‡-

ˆËË. 

ÅÓÎ¸¯ËÌÒÚ‚Ó ‡ÒÔÓÒÚ‡ÌÂÌÌ˚ı ÔÓ„‡ÏÏ

— mail-ÍÎËÂÌÚÓ‚, ÌÓ‚ÓÒÚÌ˚ı ÍÎËÂÌÚÓ‚, tel-

net-ÔÓ„‡ÏÏ Ë Ú. ‰. — ÌÂ ÔÓÁ‚ÓÎfl˛Ú ÛÒÚ‡-

Ì‡‚ÎË‚‡Ú¸ ÒÓÂ‰ËÌÂÌËfl ÔÓ ÔÓÚÓÍÓÎÛ

SOCKS Ë, ÚÂÏ ·ÓÎÂÂ, ÔÓ HTTPS. ÑÎfl «ÔÓ-

·Ë‚‡ÌËfl» ÔÓÍÒË ‚ ˝ÚÓÏ ÒÎÛ˜‡Â ÏÓÊÌÓ ËÒ-

ÔÓÎ¸ÁÓ‚‡Ú¸ Ó‰ÌÛ ËÁ ÏÌÓÊÂÒÚ‚‡ ÔÓ„‡ÏÏ,

ÔÓÁ‚ÓÎfl˛˘Ëı ÛÒÚ‡Ì‡‚ÎË‚‡Ú¸ ÒÓÂ‰ËÌÂÌËfl Ò

àÌÚÂÌÂÚÓÏ ÌÂ Ì‡ÔflÏÛ˛, ‡ ˜ÂÂÁ

SOCKS/HTTPS — ÔÓÍÒË. ùÚÓ HTTPort, Soc-

këap32 Ë Ú. ‰. ÇÒÂ ˝ÚË ÔÓ„‡ÏÏ˚ ‡·ÓÚ‡-

˛Ú ÔÓ ÔËÌˆËÔÛ ÚÛÌÌÂÎËÌ„‡, ÚÓ ÂÒÚ¸ ÒÓÁ‰‡-

˛Ú ÌÂÍËÈ ÚÛÌÌÂÎ¸ ÓÚ ÌÂÔÓÒÂ‰ÒÚ‚ÂÌÌÓ ÍÎË-

ÂÌÚÒÍÓÈ ÔÓ„‡ÏÏ˚ ÒÍ‚ÓÁ¸ ÔÓÍÒË, ËÒ-

ÔÓÎ¸ÁÛfl ‰Îfl ˝ÚÓ„Ó Ò‚flÁ¸ ÔÓ ÔÓÚÓÍÓÎÛ

SOCKS ËÎË HTTPS. èÓÏÂÊÛÚÓÍ ÏÂÊ‰Û

ÍÎËÂÌÚÒÍÓÈ ÔÓ„‡ÏÏÓÈ Ë ‚˚ıÓ‰ÓÏ ÔÓ-

ÍÒË-ÒÂ‚Â‡ ‚ àÌÚÂÌÂÚ ‚ ˝ÚÓÏ ÒÎÛ˜‡Â Í‡Í

·˚ ÔÂÂÒÚ‡ÂÚ ÒÛ˘ÂÒÚ‚Ó‚‡Ú¸ Ë ÍÓÌÚÓÎËÓ-

‚‡Ú¸Òfl.

ç‡ ÔËÏÂÂ Ò mail-ÍÎËÂÌÚÓÏ ÔËÌˆËÔ ‡-

·ÓÚ˚ ÏÓÊÌÓ ÛÔÓ˘ÂÌÌÓ ÒÙÓÏÛÎËÓ‚‡Ú¸

Ú‡Í: Á‡ÔÛ˘ÂÌÌ‡fl Ì‡ ‚‡¯ÂÏ ÍÓÏÔ¸˛ÚÂÂ

ÔÓ„‡ÏÏ‡-ÚÛÌÌÂÎÂ ‚˚ÔÓÎÌflÂÚ ÓÎ¸ POP-

ÒÂ‚Â‡. ÇÏÂÒÚÓ Û‰‡ÎÂÌÌÓ„Ó ÒÂ‚Â‡ mail-

ÍÎËÂÌÚ Ó·‡˘‡ÂÚÒfl Í ˝ÚÓÏÛ ÚÛÌÌÂÎÂÛ Ì‡

‡·Ó˜ÂÈ ÒÚ‡ÌˆËË, ÍÓÚÓ˚È, ‚ Ò‚Ó˛ Ó˜Â-

Â‰¸, ÁÌ‡fl ÍÓÌÙË„Û‡ˆË˛ ÒÂÚË, ÔÓ‰ÍÎ˛˜‡-

ÂÚÒfl ÔÓ SOCKS ËÎË HTTPS ˜ÂÂÁ ÔÓÍÒË-

ÒÂ‚Â Í POP-ÒÂ‚ÂÛ ‚ àÌÚÂÌÂÚÂ Ë ÔÂÂ-

Ò˚Î‡ÂÚ ÔÓÚÓÍ ‰‡ÌÌ˚ı ÏÂÊ‰Û ÌËÏ Ë ‚‡¯ÂÈ

ÔÓ˜ÚÓ‚ÓÈ ÔÓ„‡ÏÏÓÈ. èÓ‰Ó·Ì˚Ï Ó·‡ÁÓÏ

ÏÓÊÌÓ ‚ ÒÎÛ˜‡Â ÌÂÓ·ıÓ‰ËÏÓÒÚË ‡·ÓÚ‡Ú¸ Ò

IRC, ICQ, ÌÓ‚ÓÒÚÌ˚ÏË ÔÓ„‡ÏÏ‡ÏË, FTP-

ÍÎËÂÌÚ‡ÏË Ë Ú. ‰. 

ç‡ ÒÂ„Ó‰Ìfl¯ÌËÈ ‰ÂÌ¸ ‰ÓÒÚ‡ÚÓ˜ÌÓ ¯ËÓÍÓ

ËÁ‚ÂÒÚÌ˚ Socksëap32, HTTPort — Ú‡Í ÒÍ‡-

Á‡Ú¸, ‚ÂÚÂ‡Ì˚ ËÌ„‡, Ë ‰ÂÚË˘Â ÓÚÂ˜ÂÒÚ-

‚ÂÌÌ˚ı ÔÓ„‡ÏÏËÒÚÓ‚ Socks Connector

(AESoft-Ru).

»

»

1 HTTPort 3 — Ì‡ÒÚÓÈÍ‡ ÔÓ‰ÍÎ˛˜ÂÌËfl Í
pop.mail.ru

ìÏÌ˚È „ÓÛ Ó·ÓÈ‰ÂÚ!

1 èËÌˆËÔË‡Î¸Ì‡fl ÒıÂÏ‡ ÔÓ‚Â‰ÂÌÌÓ„Ó
ÚÂÒÚËÓ‚‡ÌËfl

192.168.0.14

Outlook Express

èÓ„‡ÏÏ‡-ÚÛÌÌÂÎÂ

192.168.0.13

Socket Proxy Server

à
ÌÚ

Â
ÌÂ

Ú

Ô  Ó „  ‡ Ï Ï ˚ - Ú Û Ì Ì Â Î Â  ˚ 75

C H I P å Ä â  2 0 0 2



C H I P å Ä â  2 0 0 2

I N T E R N E T  ‡ · Ó Ú ‡  ˜ Â  Â Á  Ô  Ó Í Ò Ë - Ò Â  ‚ Â 76

AESoft-Ru и UralInfoProject. Socks Connector

использует при работе SOCKS или HTTPS.

Интерфейс программы отличается наличи-

ем достаточно насыщенного графического

интерфейса, по крайней мере, по сравне-

нию с другими аналогичными программами.

Все настройки производятся в основном

окне программы, которое, в общем-то, явля-

ется единственным. Socks Connector обла-

дает следующими сервисными возможнос-

тями: ведется статистика по количеству

принятых и переданных данных и показы-

вается текущая скорость обмена данными.

Рекомендации по настройке программы

(и не только) можно почерпнуть из мануала

с сайта разработчика (http://aesoft.hyper-

mart.net/SC/manualrus.htm). Мануал, да и,

пожалуй, весь сайт, выполнен с заметным

чувством юмора, за что, несомненно, разра-

ботчиков стоит похвалить! Программа явля-

ется условно-бесплатной, за удаление бан-

нера и регистрацию предлагается заплатить

автору $5. Текущая версия 1.20 программы

Socks Connector (ее размер — около 0,5

Мбайт) доступна для свободной загрузки

по адресу: http://aesoft.hypermart.net/SC/

SocksConnectorSetup.exe.

ç‡ÒÚÓÈÍ‡

Для начала необходимо ввести в поля «Pro-

xy Host» и «Proxy Port» IP-адрес или имя

прокси-сервера и порт, через который про-

грамма будет работать. Заполняйте эти поля

внимательно, в противном случае неработа-

ющий туннелер непременно подпортит ва-

шу нервную систему. 

В качестве имени сервера, к которому

вы в итоге хотите подключиться, может

быть использовано либо доменное имя,

(pop.mail.ru) либо IP-адрес (194.67.23.50).

Порт представляет собой десятичное целое

число и является обязательной характерис-

тикой TCP-соединения. У каждого сервиса

есть свой порт. Например, стандартными

значениями портов являются: для SMTP

(исходящая почта) — 25, POP3 (входящая

почта) — 110, Telnet — 23, HTTP (www) —

80, NNTP (серверы новостей) — 119. 

Для настройки почтового клиента по-

ставьте галочки напротив POP3 и SMTP. В

поле «Remote Host» введите имя сервера. В

частности, для почты от mail.ru и POP, и

SMTP-сервер — это pop.mail.ru. В «Rmt

Port» укажите порт, по которому вы собира-

етесь работать. В качестве «Lcl Port» укажи-

те то же самое, что в «Rmt Рort». 

Все! Поставьте галочку напротив сконфи-

гурированного соединения, нажмите кнопку

«Test all», чтобы проверить настроенные со-

единения. Если все было сделано правиль-

но, вы увидите надпись «ALL OK !», и строчки

подсветятся зеленым цветом. Если при по-

пытке установить соединение произошли

ошибки, то строка его настроек будет под-

свечена красным цветом. 

ç‡ÒÚÓÈÍ‡ ÔÓ˜ÚÓ‚Ó„Ó ÍÎËÂÌÚ‡

Задайте localhost или 127.0.0.1 как POP3- и

SMTP-серверы. Впрочем, если SMTP-сервер

находится внутри вашей корпоративной се-

ти, и вы хотите отправлять почту с него, то к

нему можно обращаться напрямую, минуя

туннелер (просто укажите его адрес в ло-

кальной сети). После этого можно задать

дополнительные характеристики соедине-

ния, такие как порты. Номера портов, уста-

новленные для соединений в mail-клиенте

через Socks Connector, должны быть равны

соответствующим значения в полях «Lcl

Рort». В нашем примере POP3: 110 — как

«Lcl Рort» в Socks Connector, SMTP: 25 —

порт сервера 127.0.0.1.

á‡ÍÎ˛˜ÂÌËÂ
В целом, в результате нашего экспресс-тести-

рования были получены хорошие показатели

для всех трех программ. Нам удалось под-

ключить к Интернету через прокси-сервер

все, что мы хотели. Правда, для этого при-

шлось повозиться в настройках, да и запросы

у нас были, в некотором роде, скромные.

Больше всего в работе нам понравился

Socks Connector. При замерах скорости об-

мена данными наилучшие результаты всеми

программами были достигнуты при исполь-

зовании протокола SOCKS 5, использование

же HTTPS оказалось в аналогичных услови-

ях самым медленным. Очень порадовало

присутствие в Socks Connector возможности

тестирования всех соединений на работо-

способность. 

В заключение хотелось бы сказать, что

наш обзор вовсе не претендует на абсолют-

ную объективность, ведь сколько существу-

ет людей, столько и мнений и пристрастий.

Алексей Андреев

»

1 ê‡·Ó˜ÂÂ ÓÍÌÓ 
Ë ÓÍÌÓ Ì‡ÒÚÓÂÍ
SocksCap

Socks Connector 1.20.
èËÏÂ Ì‡ÒÚÓÈÍË 

‰Îfl ‡·ÓÚ˚ 
Ò Outlook Express

3

3 www.socks.nec.com — Ò‡ÈÚ ‡Á‡·ÓÚ˜Ë-

ÍÓ‚ Socksëap32

3 www.socks.nec.com/socksprot.html —

‰ÓÍÛÏÂÌÚ‡ˆËfl ÔÓ ÔÓÚÓÍÓÎ‡Ï SOCKS

3 www.htthost.com — Ò‡ÈÚ ‡Á‡·ÓÚ˜ËÍÓ‚

HTTPort 3

3 http://aesoft.hypermart.net/SC/index-

rus.htm — Ò‡ÈÚ ‡Á‡·ÓÚ˜ËÍÓ‚ Socks

Connector

3 www.nestor.minsk.by — ÒÚ‡Ú¸fl «íÛÌÌÂÎË-

Ó‚‡ÌËÂ TCP ˜ÂÂÁ web-ÔÓÍÒË» 

ëÒ˚ÎÍË ÔÓ ÚÂÏÂ


